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Glossário




(Estas seções introduzirão os termos no contexto, embora as definições completas não sejam dadas)

Adulteração ou escutas telefônicas ativas: interferindo nas mensagens e possivelmente modificando-as. Isso pode comprometer a segurança dos dados, ajudar a quebrar códigos, etc. Veja também spoofing.

Agência de Segurança Nacional (NSA): a maior agência de inteligência, responsável por fazer e quebrar cifras, por interceptar comunicações e por garantir a segurança dos computadores dos EUA. Sediada em Fort Meade, Maryland, com muitos postos de escuta em todo o mundo. A NSA financia pesquisa criptográfica e aconselha outras agências sobre questões criptográficas. A NSA, uma vez, obviamente, teve criptógrafos líderes do mundo, mas isso pode não ser mais o caso.

Alice e Bob: protocolos criptográficos são frequentemente explicados considerando-se as partes A e B, ou Alice e Bob, realizando algum protocolo. Eva, a bisbilhoteira, Paulo, o provador, e Victor, o verificador, são outros nomes comuns.

Análise de tráfego: determinar quem está enviando ou recebendo mensagens analisando pacotes, frequência de pacotes, etc. Uma parte da esteganografia (ver Glossário mais adiante). Geralmente tratado com paping de tráfego.

ANDOS: tudo ou nada — divulgação de segredos.

Assinatura digital: Analogamente a uma assinatura escrita em um documento. Uma modificação em uma mensagem que somente o assinante pode fazer, mas que todos podem reconhecer. Pode ser usado legalmente para contratar à distância.

Assinaturas e Autenticação: Prova quem você é. Prova que você assinou um documento (e não outra pessoa).
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